Manual de apoio CSI - Fileshare




DIRECAO DE COMUNICACOES E INFORMACAO

f%% Centro de Transmissodes do Exército

Administracao do servi¢co de Fileshare
Manual de Apoio CSI

Data: Mar2024
Verséo: v.01.01
Ref2: Manual CSI
Local DCI - Lisboa

Grupo de Controlo e Gestéo de Sistemas ii

NAO CLASSIFICADO



NAO CLASSIFICADO

Manual de Apoio CSI Fileshare
Registo de AlteracOes
Registo de Alteragdes
Versao Data Item Observacdes/Pag.
01.00 Nov2022 Versdo inicial SAj Tm Filipe Simbes
01.01 Mar2024 Revisao Cap TM Filipe Jodo

Grupo de Controlo e Gestéo de Sistemas

NAO CLASSIFICADO




NAO CLASSIFICADO

Manual de Apoio CSI Fileshare

Indice

Lo FIESNAIE ... 2
1.1 - ACL € tip0S d€ PEIMISSOES. ...uuuuiiiieeeeiiiiiiiiee e e e e e e et e s e e e e et e e e e e eaaaea s 2
0 R I T (U > PP PP P PP PP PPPPPPPPPRPPPN 2
L.0.2 - ESCITEA ettt 3
1.1.3 - CONMIOIO TOLAI ...ttt 3
10,4 - ESPECIAUS ...ttt 3
1,15 - RESUIMO ittt ettt ettt e e e e e et e n e r e e e e e e e e nnnan e e e e e e 3

1.2 - Permissao versus Negagao de PErmMiISSA0 .........cuuvvivieiiiiiiiieiieeiiiieeeieeeeeeeeeeeeeeens 4
1.3 - HeranGa de PEIrMISSOES .....ccuvviiiiiiiiiiiiiiiiieieeeeeee ettt eeees 5
1.3.1 - Desativar heranga de PermiSSOES........uuuuuuuuuururrrrrrniiniririnnnnnennnnnnrnnnnnnnnennnae 5

1.4 - Verificag80o de aceSS0 €fetiVO........cvviiiviiiiiiiiiiieeieeeeeeeeeeeeeee e 7
1.5 - Obtencao de propriedade sobre 0bjetos.............covvvvviviiiiiiiiiiiiiiiiee 8
1.6 - Limitag&o de caracteres N0S CaMINNOS...........covvviiiiiiiiiiiiiiiiiiiiiiieeeee e 9
Grupo de Controlo e Gestéo de Sistemas ii

NAO CLASSIFICADO



NAO CLASSIFICADO

Manual de Apoio CSI Fileshare

Indice de Figuras

Figura 3.1 - Permissdes néo-herdadas (esquerda) e permissdes herdadas (direita) ....5

Figura 3.2 - Exemplo de pasta com heranga de permissdes desativada...................... 6
Figura 3.3 - Verificagéo de acesso efetivo de um utilizador a uma pasta...................... 7
Figura 3.4 - Utilizador sem acesso a Um ODJet0 ............ooooiiiiiiiiiiiiii e 8

Grupo de Controlo e Gestéo de Sistemas iii

NAO CLASSIFICADO



NAO CLASSIFICADO

Manual de Apoio CSI Fileshare
Indice de tabel

Tabela 1 — Permissfes especiais por grupos de PermiSSOES...........uuvvvvveereeeeeeeieeeeeeeeen. 4
Grupo de Controlo e Gestéo de Sistemas iV

NAO CLASSIFICADO



NAO CLASSIFICADO

Manual de Apoio CSI

Fileshare

Siglas e Acrénimos

ACL — Access Control List

ACE - Access Control Entry

AD — Active Directory

ARL — Administrador de Redes local

BD — Base de dados

DB — Database

DC — Domain Controller

DNS - Domain Name System

FQDN - Fully Qualified Domain Name

GPO - Group Policy

LAPS — Local Administrator Password Solution
LDAP — Lightweight Directory Access Protocol
NTFS — New Technology File System

OU - Organizational Unit

RDE — Rede de Dados do Exército

SID — Security Identifier

VPN — Virtual Private Network
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Introducao

Pressupostos:
e Operacdes efetuadas por membros de GADMIN da unidade
e Pré-requisitos instalados
o Windows 10/ Windows 11
o Office instalado
o Ferramentas administrativas

Consultar sempre as FAQ no portal https://servicedesk.exercito.local
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1. Fileshare

Uma das formas de partilhar informagédo é através da utilizacdo de um servigo de
fleshare (pastas partilhadas). Este tipo de servico permite que varios utilizadores
possam criar, alterar (apenas um utilizador pode estar a alterar a informacéo ao mesmo
tempo) e eliminar ficheiros alojados num servidor, habitualmente, na sua U/E/O.

Por norma, cada U/E/O tera uma partilha dedicada, providenciada pela DCI num
servidor de fileshare. O acesso a partilha e correspondente pasta principal é da
responsabilidade da DCSI, sendo o0 acesso as pastas nela contidas da responsabilidade
dos ARL da U/E/O. O acesso aos ficheiros e pastas é restrito e da responsabilidade do
administrador local que o devera condicionar usando grupos de seguranga.

O ARL deve fazer uma estrutura de pastas organizada de forma semelhante ao Quadro
Orgéanico da U/E/O (uma pasta por secg¢do/subunidade), nunca devendo deixar todas

as pastas desorganizadas na raiz.

1.1 - ACL e tipos de permissoes

O sistema de ficheiros NTFS (atualmente o sistema de ficheiro nativo dos sistemas
operativos da familia Windows) trouxe consigo o controlo de acessos a objetos. Esse
controlo encontra-se patente na lista de controlo de acessos (ACL) de cada objeto. A
ACL é composta por entradas (ACE) de permissdes a utilizadores ou grupos
(preferencialmente grupos) garantindo ou nhegando um determinado tipo de acesso. O
tipo de acesso é conferido utilizando tipos de permissfes. De seguida referem-se os

tipos de permissdes existentes, descrevendo-os.
1.1.1 - Leitura

As permissdes de leitura permitem visualizar os objetos e seu conteddo, mas nédo
permitem altera-los ou elimina-los. Normalmente compreendem os seguintes grupos:
e Leitura (Read) — permite abrir um ficheiro e ver os seus atributos
e Ler e Executar (Read & Execute) — permite abrir um ficheiro, ver os seus
atributos e executé-lo, caso seja um ficheiro executavel
e Listar o conteludo da pasta (List folder contents) — permite ver o contetudo de
uma pasta
Habitualmente, as permissdes de leitura, quando conferidas a um utilizador/grupo, sao

atribuidas usando os 3 grupos anteriores.
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1.1.2 - Escrita

Para dar permissdes para criar, eliminar ou alterar os objetos, usam-se as permissfes
de escrita. Nao é possivel atribuir permissfes de escrita sem atribuir permissfes de
leitura. As permiss@es de escrita dividem-se em dois grupos:
o Escrita— Permite a criacao de ficheiros e pastas e a alteracao de ficheiros. Nao
permite a eliminag&o de ficheiros e implica ter permissdes de leitura.

¢ Modificar — Permite a eliminagcéo dos objetos.

1.1.3 - Controlo total

Para além de compreender todas as restantes permissdes, quem tiver permissfes de
Controlo Total pode gerir as permissdes dos outros utilizadores/grupos sobre um objeto.
Este tipo de permissdes apenas deve ser atribuido aos ARL das U/E/O, usando o grupo
“GADMIN” correspondente.

1.1.4 - Especiais

As permissdes especiais sdo permissdes mais granulares e especificas de operacdes.
Apenas devem ser usadas quando os tipos de permissdes anteriores nao satisfazem o

pretendido. A Tabela 1 tem a lista das permissdes especiais
1.1.5 - Resumo

A Tabela 1 faz a relacdo entre as permissdes especiais e 0s tipos de permissdes

existentes.

Grupo de Controlo e Gestéo de Sistemas 3

NAO CLASSIFICADO



NAO CLASSIFICADO

Manual de Apoio CSI Fileshare

Tabela 1 — Permissdes especiais por grupos de permissoes?

. Listar
Permissoes Controlo e Lere , . .
o Modificar conteudo Leitura Escrita
especiais total executar
de pastas

Atravessar
pasta/Executar
ficheiro
X X X X X

Listar pasta/Ler
dados

Ler atributos ______

Ler atributos
estendidos

X X X X X
Criar
ficheiros/Escrever
dados
X X X

Criar
pastas/Acrescentar
dados

Escrever atributos [ X [ e e X

Escrever atributos
estendidos

X X X
Eliminar subpastas
e ficheiros

X X

Eliminar

Ler permissdes [ X [ X X X

Alterar permissfes

X
Obter propriedade X i [ [
X X X X X X

Sincronizar

1.2 - Permisséo versus Negacéao de permissao

Um determinado utilizador/grupo, em termos de acesso a um objeto, estara num dos
seguintes casos:
e Tem acesso:
o Explicito — o utilizador/grupo encontra-se listado na ACL estando-lhe
permitido o acesso
o Herdado — o utilizador/grupo pertence a um dos grupos listado na ACL
com permissfes de acesso
e Na&o tem acesso:
o Explicito — o utilizador/grupo encontra-se listado na ACL, sendo-lhe
negada a permisséo

1 Baseada na tabela “NTFS Access Limitations” em
https://blog.foldersecurityviewer.com/understanding-ntfs-permissions/, consultada em 06JUN22
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o Herdado — foi negado o acesso a um grupo na ACL ao qual o
utilizador/grupo pertence
Salienta-se _que as permissfes de negacdo tém prevaléncia sobre as permissdes

atribuidas.

1.3 - Heranca de permissodes

Por omissado, no Windows, as pastas propagam as suas permissfes aos objetos nelas
contidos (ficheiros e pastas). Esta € uma forma de manter 0s acessos aos
ficheiros/pastas consistente e facilmente gerivel. No entanto, nem sempre é conveniente
gue tal aconteca. Um exemplo disso mesmo sera nas pastas das secc¢des dentro da
“pasta-mae” da U/E/O. N&o é conveniente que as sec¢fes acedam as pastas das outras
seccoes. Ainda assim, ndo devera ser usado em muitos mais casos a fim de ser mantida
a consisténcia das permissdes e ndo se cair no risco de se perder o controlo dos
acessos nos objetos contidos noutros objetos.

As permissdes herdadas aparecem a cinzento e ndo sao alteraveis e as permissdes

ndo-herdadas aparecem a preto na ACL.

Privada Properties x| Publica Properties =]
| Previous Versions | Customize | Classification | | Previous Viersions | Customize | Classffication |
| General | Sharing | Security General | Sharing | Security

Object name:  5:\UnAp'\SecComSistInfo*Privada Object name: 3 UnAptSecComSistinfoPublica
Group or user names: Group or user names;
42, 5YSTEM H2, SYSTEM
#2, BRIGINTGADMIN (EXERCITO\BRIGINTGADMIN) ' YBRIGINTGADMIN (EXERCITO\BRIGINTGADMIN) |
2, brigintadmin (brgintadmin@exercito pt) ?. brigirtadmin (prigintadmin @exercite.pt)
52, Administrators (BRIGINT-FILES \Administrators) 52, BRIGINTG (EXERCITO\BRIGINTG)
52, Administrators (BRIGINT-FILES\Administratars)
To change permissions, click Edit. lT‘ To change permissions, click Edit, ’T‘
Permissions for Permissions for
BRIGINTGADMIN Allow Derny BRIGINTGADMIN Allow Dery
Full control ' A Full cortral ~
Maodify v Modify
Read & execute + Read & execute
List folder cortents ey = List folder conterts =
Read + Read
Wiite - Write
Special permissions " Special permissions |

For special pemissions or advanced settings, Advaniced Frrﬁﬁlal PEF‘TISSIUITS or advanced seftings, Advanced
clic vanced.

click Advanced.

| QK | | Cancel | App | OK | | Cancel |

Figura 1.1 - Permissdes ndo-herdadas (esquerda) e permissdes herdadas (direita)

1.3.1 - Desativar heranca de permissoes

Para que um objeto deixe de herdar as permissbes da “pasta-mé&e” € necessario

desativar a heranca de permissdes. Apesar de poder ser efetuado sobre ficheiros, este
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tipo de operacdes, apenas deve ser efetuado sobre pastas e apenas pode ser levado a
cabo por quem tenha permissfes de Controlo Total sobre a pasta. Para desativar a
heranca de permissdes é necessario:
1. Aceder as propriedades da pasta
2. Aceder as permissdes avancgadas, clicando no botdo “Avancadas” (Advanced)
no separador “Seguranga” (Security)
Na nova janela, clicar no botao “Desativar heranga” (Disable inheritance)
Responder se é pretendido manter e alterar as permissdes herdadas,
convertendo-as para permissdes explicitas sobre o objeto ou, se é pretendido
remover todas as permissdes do objeto. Ressalva-se que, caso se removam as
permissfes herdadas, deverdo ser dadas novas permissdes de controlo total aos
administradores por essas terem sido removidas.
5. Adicionar as permissdes pretendidas aos grupos a pasta
6. Escolher se as permissodes de todos 0s objetos contidos na pasta devem herdar
ver as suas permissdes substituidas pelas novas permissoées, ativando o visto
na checkbox de substituicdo das permissdes dos objetos subordinados pelas

permissfes da pasta

Advanced Security Settings for Quebra de Heranca |- | = [
MName; ShAdminShare\Pasta-mae\Quebra de Heranga
Chwner: brigintadmin (brigintadmin@exercito.pt) B Change
Permissions Share Auditing | Effective Access |

For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type Principal Access Inherited from Applies to
:"?_‘ Allow BRIGINTGADMIN (EXERCITON...  Full contral Mone This folder, subfolders and files
‘fv‘, Allow Administrators (BRIGINT-FILE...  Full contral MNone This folder, subfolders and files
[ Add || Remove
Enable inheritance

[ ]Replace all child object permission entries with inheritable permissien entries from this object

| oK || Cancel | App

Figura 1.2 - Exemplo de pasta com heranca de permissfes desativada
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1.4 - Verificacdo de acesso efetivo

Para confirmacao da configuracédo dos acessos, € possivel verificar que tipo de acesso

tem um determinado utilizador/grupo a um objeto, devendo-se:

Aceder as propriedades do objeto

2. Escolher o separador “Seguranca” (Security) e usar o botdo “Avancadas”

(Advanced)

Na nova janela, escolher o separador “Acesso efetivo” (Efective Access)

Abrir a hiperligacdo “Selecionar um utilizador” (Select a user) e escolher o

utilizador/grupo pretendido

5. Clicar em “Ver acesso efetivo” (View effective access)

O resultado devera ser semelhante a Figura 1.3.

Definigdes Avancadas de Seguranca para Férias O
Mome: C\Users\06335800 Desktop\\Férias
Proprietario: saj simoes.fjr (08535800@exercito.pt) @ Alterar
Permisséies Auditoria Acesso Efetivo
O Acesso Efetivo permite ver as permissties efetivas para uma conta de utilizador, grupo ou dispositive. Se a conta for membro de um
dominio, também pode avaliar o impacto de potenciais adigées ao token de seguranga para a conta. Quandoe avaliar o impacte da
adigdo de um grupe, qualguer grupo de que o grupo pretendido seja membro tera de ser adicicnade em separado.
Utilizador/Grupo: 1sar ferreira.tac (15635806@ exercito.pt)  Selecionar um utilizador
Incluir asseciagdo a grupos Clicar em Adicionar itens e Adicionar itens
Dispositivo: Selecionar um dispositive
Incluir associagdo a grupos Clicar em Adicionar itens Adicionar itens
Incluir uma afirmacgde de utilizador
Incluir uma afirmagic de dispositive
Ver acesso efetivo
Acesso efetivo Permissdo Acesso limitado por
X Controlo total Permissdes de Ficheiro
X Atravessar pasta/executar ficheire Permissdes de Ficheiro
‘é Listar pasta/ler dados
‘ﬁ Ler atributos
‘é Ler atributos expandidos
X Criar ficheiros/escrever dados Permissées de Ficheiro
X Criar pastas/acrescentar dados Permissdes de Ficheiro
X Escrever atributos Permissdes de Ficheiro
X Escrever atributos expandides Permissdes de Ficheiro
b 4 Eliminar subpastas e ficheiros Permissdes de Ficheiro
X Eliminar Permissdes de Ficheiro
‘ﬁ Ler permissdes
X Alterar permissdies Permissdes de Ficheiro
X Obter propriedade Permissdes de Ficheiro
Cancelar Aplicar

Figura 1.3 - Verificagdo de acesso efetivo de um utilizador a uma pasta
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1.5 - Obtencéo de propriedade sobre objetos

Provavelmente por mas configuragbes anteriores ou enganos na configuracdo das
permissdes, pode acontecer que um administrador ndo tenha acesso a determinado
objeto. Nestes casos, o administrador, pode tornar-se proprietario do objeto e,
consequentemente, limpar a ACL do objeto para a poder reconfigurar. Quando um caso
destes acontece, a janela das propriedades do objeto apresenta algo semelhante a
Figura 1.4 e ndo é possivel aceder ao objeto.

New folder Properties -

Previous Versions | Customize | Classification |
| Gereral | Sharing Security

Object name: 5 \AdminShare\Software\Mew folder
_i,,l “ou must have Read pemissions to view the properties of this
object.

Click Advanced to continue.

For special permissions or advanced settings,
click Advanced.

| oK || Cancel |

Figura 1.4 - Utilizador sem acesso a um objeto

Uma vez que um administrador devera ter sempre acesso aos objetos, s6 assim
garantindo os acessos devidos a informacéao e objetos, pode obter propriedade sobre o
objeto ao:

1. Abrir o separador “Seguranga”’ nas propriedades do objeto e clicar em
“Avancadas’

2. Clicar na hiperligacao “Alterar” o proprietario do objeto e escolher o novo
proprietério. Pode ser o seu proprio nome de utilizador ou do grupo de
administracéo da U/E/O (GADMIN da U/E/O)

Devera “Substituir o proprietario em subcontentores e objetos”
Aplicar as defini¢des escolhidas, clicando no botao “Aplicar”
Confirmar que pretende substituir as permissbes obtendo permissdes de

Controlo Total

Grupo de Controlo e Gestéo de Sistemas 8
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6. Fechar as permissfes do objeto
7. Voltar a aceder as propriedades do objeto e reformular a ACL do objeto com as
permissdes devidas

1.6 - Limitac&o de caracteres nos caminhos

O Windows tem uma limitacdo de 256 caracteres nos caminhos dos ficheiros/pastas.
N&o deveria ser um problema, no entanto, verifica-se que os utilizadores tendem a
escrever caminhos nas pastas extremamente longos. Este é um problema
aparentemente in6cuo, mas de extrema gravidade para os backups que falharéo ao fim
de algumas falhas de acessos a ficheiros. Repare-se no exemplo seguinte dum caminho
do ficheiro (0 nome do servidor e outras pastas anteriores foi propositadamente
removido):

(..)02 - Estado Maior\02.04 - SecrCMD\10_ARQUIVO
PRIMARIO\ARQUIVO\ARQUIVO\Arquivo Primario\lei arquivo\lLei 8 95, de 29 de Marc¢o
- 12 Alterag¢ao a Lei 65_93, de 26 de Agosto sobre o Regime de acesso aos
documentos da Administra¢ao Publica.pdf

Podem daqui surgir algumas duvidas que sé o utilizador poderéa responder:

e Sera que existe necessidade de 5 pastas de denominagéao “Arquivo”?
e SO o nome do ficheiro tem 137 caracteres (mais de metade da limitacdo de

caracteres). Nao sera possivel encurta-lo?

O Comandante do CTE

Rogério Morgado Ferreira
Cor T™M

Grupo de Controlo e Gestéo de Sistemas 9

NAO CLASSIFICADO



EXERCITO

PORTUGAL

Direcao de Comunicacoes e Informacao / Centro de Transmissoes do Exército
Rua de Sapadores, 1199-015 | Lisboa
Email: dci@exercito.pt | Telefone: 218 117 030

flo|v|o

exercito.pt



